TOSIBOX

Muodosta etdyhteys

Tosiboxin kehittdm3 ja patentoima uusi ratkaisu mullistaa etdyhteyden
muodostamisen. Nyt ensimmaista kertaa maailmassa etayhteys muodostetaan
itse. Tama tapahtuu automaattisesti ja tietoturvallisesti vain viidessa minuutissa.

Tosiboxin avulla hallitset etadlta yrityksen tietokoneita, palvelimia ja valvonta-
kameroita. Maantieteellisesti eri alueilla sijaitsevat kiinteistojen ja teollisuuden
laitteet voivat myos keskustella jopa suoraan keskendan ilman kaytto-
jarjestelma3 tai kayttdjaa.




Turvallisen etdyhteyden muodostamiseksi tarvitset vain

Tosibox-avaimen ja Tosibox-lukon

Tosibox muodostaa kohteeseen internetid hyodyntden suoran salatun yhteyden, joka
toimii aina automaattisesti. Palomuureja ei tarvitse avata. Tosibox-kayttdja voi olla
varma siitd, ettd tiedot ja yhteydet ovat tdysin omassa hallinnassa.

Tosibox-laitteet pystyy hankkimaan kertainvestointina ilman sitoutumista kiinteisiin
kuukausikustannuksiin ja ottamaan kayttoon helposti ilman tietotekniikan ammatti-

laisten apua.

Kuva 1. Kéyttéja hallitsee tietokoneeltaan lukkoon (lock)
yhdistettyja laitteita.

Tosibox-lukko

Tosibox-lukko on &lykéas verkkolaite, johon etakaytettavat
laitteet liitetaan verkkokaapelin avulla tai langattomasti.

Lukko yhdistetaan kiinteiston tai teollisuusymparistén
internet liitantaan, esim. kohteen adsl-modeemiin tai
sisdverkon nettipistokkeeseen.

Lukkoon voidaan liittdd myos USB-liitantéinen
3G-modeemi (mokkula). Tama mahdollistaa etayhteyden
saamisen myds kohteisiin, joissa ei ole kiinteda internet-

yhteytta.

Lukon kayttdonotossa ei tarvita ohjelmistoasennuksia
kayttédjan paatelaitteelle tai kohteen tietokoneelle.

Yhteen lukkoon on mahdollista sarjoittaa useita avaimia.

Tarvitset etdyhteyden asentamiseen:

¢ Tosibox-lukon ja Tosibox-avaimen
* Internetliittyman
* 5 minuuttia aikaa
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Kuva 2. Lukkoon (lock) on yhdistetty my6s muita lukkoja,
jotka kommunikoivat kesken&an. Lukkoihin
yhdistetyt laitteet keskustelevat myé6s
keskenaan.

Tosibox-avain -

Tosibox-avain on ulkomitoiltaan perinteisen 3G-mokkulan
kokoluokkaa oleva, USB-liitantéinen alylaite.

Tosibox-avaimen ohjelmisto asentuu USB-liiténnan kautta
kayttéjan tietokoneelle. Tosibox-avaimen ollessa kayttajan
tietokoneessa kiinni (esim. tietokoneen USB-liitannassa),
muodostuu kayttéjan laitteelta Tosibox-lukossa kiinni
oleviin etakaytettaviin laitteisiin automaattisesti suojattu
ja suora tunneliyhteys.

Yhdelld avaimella on mahdollista muodostaa yhteys
useisiin ennalta maarattyihin Tosibox-lukkoihin ja niissa
kiinni oleviin etakayttolaitteisiin

N3ita et tarvitse Tosibox-etdyhteyden
kayttoonotossa:

« Kiinteaa IP-osoitetta

* Yritystasoista internetliittymaa
* DynDNS -palvelua

* Palomuurin avauksia

° Asiantuntija-apua

° Palveluratkaisuja




Tosibox Mode A ja Mode B

Lockilla on kaksi vaihtoehtoista toimintatilaa, Mode A ja Mode B. Toimintatila valitaan sen
perusteella, millaiseen verkkoymparistoon ja kayttotarkoitukseen Lock asennetaan. Tehdas-
asetuksena Lock on Mode A -toimintatilassa.
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Tosibox Lock liitetdan osaksi olemassa olevaa sisaverkkoa.
Talloin Lockin kayttoliittymassa nakyvat kaikki sisaverkon
verkkolaitteet, seka kiintea- etta vaihtuvaosoitteiset.

Keyn avulla saa yhteyden naihin kaikkiin sisédverkon
laitteisiin. Lockiin tarvitsee liittda vain virtajohto ja
sisaverkon ethernetkaapeli Lockin LAN3-porttiin.
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Lock muodostaa oman sisdverkon siihen liitettavista
laitteista. Keyn avulla saadaan yhteys vain naihin, Lockiin
suoraan langallisesti tai langattomasti liitettyihin laitteisiin.

Sovelluskohteet

- Kiinteistotekniikka ja -automaatio: - Toimistot:

— et&ohjaus — toimistojen etayhteydet
— etdvalvonta — tiedostojen etatallennus
— etdohjelmointi — ohjelmistojen etédkayttd
— m2m-kaytto — etdohjelmointi
: Teolllsqu:?utomaatlo: - Toimistojen vilinen siséverkko (Globaali)
— etaonhjaus

- Valvontakamerayhteydet
* Videoneuvotteluyhteydet

— etévalvonta
— etaohjelmointi
— m2m-kayttd




Tekniset tiedot

S
Key -avain .

Lock -lukkolaite

Ralink RT3052 piirisarja USB 2.0 -liitanta
e WLAN: o Tuetut kayttojarjestelmat:

o WEP, WPA-PSK, WPA2-PSK, WPA-PSK/
WPA2-PSK Mixed, WPA-EAP, WPA2-EAP

o TKIP/AES -salaus

o Taajuus 2.412 - 2.472 GHz, 13 kanavaa

o Teho 20 dBm, max

o |EEE 802.11 n/g/b (max. 150 Mbs)
Portit:

o USB 2.0 -liitanta x 1

o Windows 7 (32/64 bit), Windows Vista
(32/64 bit), Windows XP (SP3)
o Mac OS X Leopard 10.5 tai uudempi (Intel)

Mitat ja materiaali

o 74,8 mm (P) x 23,2 mm (L) x 10,3 mm (K)
o 169
o Ulkokuori ABS

o Kayttolampatila 0 °C ... 70 °C
o RJ-45, WAN -liitanta x 1, 10/100 M * Sailytyslampdtila -20 °C ... 85 °C
Auto-Negotiation Standardi CSP/PKCS#11

o RJ-45, LAN -liitanta x 3, 10/100 M
Auto-Negotiation (MDI / MDIX -tuki)
o RJ-45, Service -liitdnta x 1, 10/100 M
Auto-Negotiation (MDI / MDIX -tuki)
Liitannat:
o 12V DC + 10%
o Langattoman verkon antenniliitéannat, 2 x SMA
o Din -kiskokiinnitys (pohjassa)
Varusteet:
o Kaapelit: RJ45 Caté, USB -jatkokaapeli
o WLAN antennit x 2, 2 dBi
o Virtalahde: Input 100 — 240V, taajuus
47 — 63 Hz, Output 12.0V, 0,6A, 7,2W max
Mitat / materiaalit:
o 132 mm (L) x 99 mm (S) x 35,5 mm (K)
o 365¢g
o Ulkokuori valualumiinia
Kayttolampatila -25 °C ... +55 °C
Sailytyslampétila -40 °C ... +70 °C
Suojausluokka IP20
WAN -liitdnnan ominaisuudet:
o Kayttojarjestelmariippumaton
o Toimii kaikissa internet-liittymissa (operaattori
riippumaton) seuraavin ehdoin;
- internet-liittymassa ei ole pakotettua
proxy-palvelua
- internetin yhdistamisessa ei tarvita
salasanoja
o Toimii vaihtuvilla, kiinteilla ja privaateilla
IP -osoitteilla
o DHCP Server x 2, Firewall, NAT
o 10 yhtaaikaista VPN-yhteytta (max)
o Datan salausteho 6 Mb/s (bf-cbc 128 bit)
3G -liitynnan ominaisuudet:
o tuetut 3G -modeemit (Huawei): E160, E169,
E173, E367, E1552

Yhteys
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® OpenVPN -yhteys:

o Layer 2 -tason verkkoyhteys

o Yhteyksien muodostuksessa kaytetaan
vahvasti suojattua PKI -menetelmaa

o TLS/Blowfish 128bit datasalauksella

o Salausavaimet 1024bit

o Datan salaaminen ja purkaminen tapahtuvat

yhteyksien péissa (Tosibox -paatelaitteissa)
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