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Tama opas opastaa kayttajia kayttamaan tata Network Gateway -yhdyskaytavaa ja WLAN-
ohjainta oikein. Se sisaltda tuotteen paaominaisuudet, kuten sisallon pakkaus, laitteiston
esittely ja AC-ohjain, reititys, palomuuri, hallinta, VLAN-asetukset ja VPN-asetukset. On
erittéin suositeltavaa tutustua tahan kéasikirjaan ennen konfiguroinnin aloittamista.

Luku 1: Tuoteohjeet, Yleistiedot, pakkaus

1.1 Tuoteohjeet:
WI-AC150 on SMB-yhdyskaytava ja WLAN-ohjain, jonka paatoiminto on reititin, AC
Ohjain, hallinta, VLAN-hallintatoiminnot;

Toimii reitittimend, se voi tavoittaa 500 loppukayttgjaa, silla voi tehda tehda mainos- ja
vahti-sivu todennusta.

Ohjaimena, se pystyy hallitsemaan 150 kpl FIT:n langattomia tukipisteitd. Toimintakaavio
nayttad seuraavalta:

1.2 Yleistiedot:

Hallinto-1P-osoite ja LAN-IP-osoite: 192.168.10.1
Kirjautumissalasana: admin

WAN 1 IP-osoite: Dynaaminen IP-kaytto

1.2 Pakkaus ja lisavarusteet
Yhdyskaytava ja WLAN-ohjain
Virtajohto
Lisavarusteen asetus
Kayttbopas
Takuukortti

Luku 2: Laitteiston esittely

Laitteisto:

WAN1: WAN-portti oletuksena

WANZ2/LAN5; WAN3/LAN4; WAN4/LAN3: LAN-portit oletuksena, mutta voidaan asettaa
WAN-portteiksi yhdyskaytavan toimintatilassa tarpeiden mukaan.

LAN1, LAN 2: LAN-portit oletuksena

KONSOLI: sarjaportti

Virta: Kun virta on paalla, virran merkkivalo palaa;

Toiminta: Kun laite on kdynnissé, "run” LED-merkkivalo vilkkuu



Luku 3: Kirjautuminen
3.1:3.1: Aseta IP-osoite PC:lle. IP-osoitteen tulee olla mika tahansa valilla
192.168.10.2 ~ 192.168.10.254

1 Local Network Properties ][ Internet Protocol Version 4 (TCP/IPv4) Properties =)
LAN or High-Speed Internet s =

Connect using: You can get IP settings assigned automatically if your network supports

this capabilty. Otherwise, you need to ask your network administrator
?—’ﬂ RS & Reatek PCle GBE Famiy Controller e e ¥ i

ok Disable ([ Confgre.._ ] © Obtain an I address automaticaly
E Q ual This connection uses the following items: © Use the folowing TP address:
Status ¥ 78 Cient for Microsoft Networks 1P address: 192 .163 . 10 . 55

QoS Packet Scheduler

¥ 48 File and Printer Sharing for Microsoft Networks Subnet mask: 255 .255 .255 . 0
[ 4. Intemet Protocol Version 6 (TCP/IPv6)

[ - Intemet Protocol Version 4 (TCP/IPv4)

[V -+ Link-Layer Topology Discovery Mapper 1/0 Driver
[ -4 Link-Layer Topology Discovery Responder

Repair

Default gateway:

Bridge Connections

Obtain DNS server address automatically

© Use the following DNS server addresses:

Description Alternate DNS server:

Rename Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication Fviid
across diverse interconnected networks. ¥aldate:setlings upon exk [ Advanced... |

Coc [ cnm

Create Shortcut

OK Cancel

3.2 Avaa IE-selain, syotda AC-ohjaimen IP-osoite 192.168.10.1 ja kirjaudu sisaéan AC-
ohjaimen WEB-kayttoliittyméaéan Enter.

3.3 Syota sisaankirjautumissalasana, oletussalasana on admin ja napsauta sitten Kirjaudu-
painiketta

LAN MANAGEMENT PLATFORM | Wireless Control Platform
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Luku 4: WEB GUI -maaritykset

Kun kirjaudut sisdén tdhan AC-ohjaimeen, seuraava kotisivu avautuu seuraavasti:

Wireless Control Platform

Hardware Info RealTime users/Link Count Auth User count Port Status
O overview

1GHz cpU usage: 0%  RealTime users: : 0 O
512M Memory usage: 39% | Link Count: 303
LANT LAN2 LAN3 LAN4 WA
Device Basic Status Max AP Count(Max 64) Behavior
@ A gwang @ =
System Time 1969-12-31 18:11:37
@ BT

Wian Users
Uptime 0Day 1H 11M 385

System Mac 44:D1:FAREBSES

Firmware Version  WI-AC150-GW-V5.0-820190103... Online AP 1 @ Offlinc AP

Real time speed

Hardware Info: .'tngoittaa CPU:ta, muistin kayttotilaa

RealTime Users: Tarkoittaa loppukayttajien paasya siihen, kun se toimii yhdyskaytavana.
Link Count: tarkoittaa Internet-linkin maaraa.

Auth User count: Todennuskayttajien maara.

Network Port Status: . . ‘ . . Nayta WAN/LAN-portit

yhteyden tilaa; Vihrea tarkoittaa kytketty; Keltainen tarkoittaa, ettei yhteytta.

Device Basic Status: Jarjestelman ajan, kaytettavyyden, MAC-osoitteen ja
laiteohjelmistoversion tila.

Max AP Count: Kpl langatonta tukiasemaa kytkettynd, MAX on 200, online-tukiasema
nayttaa toimivan tukiaseman,

Offline AP tarkoittaa, ettd AP ei toimi; WLAN-kayttajat: User QTY yhdistetty langattomaan
tukiasemaan

Behavior: Keskimaardinen kayttdjien kayttaytyminen, esimerkiksi kayttdjien QQ, Ali
Wangwang, WeChat...

Real time speed: Tarkoittaa WAN Ethernet -nopeutta, eri WAN eri vareilla Uptime: Mean
AC controller running time

J: Kirjaudu ulos WLAN-ohjaimesta

Esittelladn AC, LAN, WAN, Behavior, Flow Control ja muut toiminnot yksitellen, jotta
kayttajat ymmartavat paremmin tata tuotetta.

4.1. AC

AC: Langattoman tukiaseman ohjaus ja hallinta
Napsauta AC-painiketta, se ponnahtaa esiin seuraavan kuvan, jossa nakyy kaikki
langattomat tukiasemat, jotka on kytketty tahan WLAN-ohjaimeen.



4.1.1 Device List
Laiteluettelo nayttaéksesi online-/offline-langattomien tukiasemien luettelon.

Wireless Control Platform
All AP 2/64 M Online AP 1 M Offline AP 1 B Wian Users 0 Per page show Default V|

U TN e
i e i

192.168.200.65  44:d1:fa:39:04:58  shirley_2.4G/WI-TEK_5G 0 11/157  100%/100% WI-AP217 15:48:08 N/A

All AP: Nayta tahan WLAN-ohjaimeen yhdistetyn langattoman tukiaseman maara
Offline AP: Nayta langattoman tukiaseman maara, joka on jo offline-tilassa
Online AP: Nayta verkossa olevan langattoman tukiaseman méaara

WLAN Users: Nayta niiden loppukayttdjien maara, jotka paasevat langattomaan
tukiasemaan.

Search: Hae langatonta tukiasemaa IP-osoitteen tai MAC-osoitteen perusteella

Batch Set: Aseta kanava, lahetysteho, uudelleenkdynnistysaika, kayttajien
enimmaismaara, laitteen sisdankirjautumissalasana eréassa.

Delete:Poista valittu langaton tukiasema tasta laiteluettelosta
Reboot: Kaynnista tama langatontuki
asema uudelleen
Reset: palauttaa tehdasasetuksiin
Upgrade: Paivita ohjelmisto
: Jos valitse se, valitse kaikki langattomat AP valitse tdma langaton
tukiasema

Name: Voi merkitd AP:n sijainnin tai mallinumeron muita tietojatastd langattomasta
tukiasemasta.

IP: Langattoman tukiaseman IP-osoite
MAC: Langattoman tukiaseman MAC-osoite
SSID: Nayté laitteen 1 ja laitteen 2 SSID

Users:Tarkoittaa, kuinka monta kayttdjad on muodostanut yhteyden tahan langattomaan
tukiasemaan

Channel: Nayta taméan langattoman tukiaseman kanavan, mukaan lukien laite 1 ja laite 2
TxPower: Tarkoittaa langattoman tukiaseman RF-tehoa

Device Model: Taméan langattoman tukiaseman mallinumero

Uptime: Paalla olo aika

Group: Nayta ryhman nimi suoraan, N/A tarkoittaa, etté talle langattomalle tukiasemalle ei
ole ryhmaa



Config ] :tarkistaaksesi langattoman tukiaseman toimintatilan, maarita langattoman

tukiaseman perus- ja lisatiedot.

Wian Device Config

s Device Model
Uptime
Network MAC
P
Basic Software Name
Version
ACIP
SSID
BSSID
Channel

Security

RF Output Power
Beacon Interval
Coverage Threshold

Time to restart

4.1.2: Server maaritykset:

WI-AP218

0:13:16

44:d1:fa:50:78:48 fap218 0:13:16

19210520036 Ap217 15:48:08 N/A 14
WI-AP218-AP-V5.0-Build20181026172019

V5.0

192.168.200.1

WI-TEK_2.4G/WI-TEK_5G/WI-TEK_5G
44:d1:6:50:78:40/44:d1:a:50:78:4b /A4 1:2:50:78:4c
11/136/157
WPA/WPA2-PSK/WPA/WPA2-PSK/WPA/WPA2-PSK
100%/100%/100%

100/100/100

-90/-90/-90

Disabled

Palvelin: Tama AC-ohjain voi méaarittdad IP-osoitteen langattomalle tukiasemalle
automaattisesti, langattoman tukiaseman IP-osoitetta ei tarvitse muuttaa yksitellen.

Wireless Control Platform

Server Confi
El ove N

Address

Server Config

192 [.| 168 |[.| 200 [.| 1

Refresh: pdivittadksesi langattoman tukiaseman IP-osoitteen
Function: Ota kayttéon/Poista kaytdsta, oletus on Ota kayttoon

Server IP address: oletusarvo on 192.168.200.1; voidaan vaihtaa mille tahansa, mutta
huomaa, etta jos palvelimen IP on 192.168.200.1, langattoman tukiaseman IP-osoite on
192.168.200.2 - 192.168.200.254 - 192.168.201.X - 192.168.201.X - 192.168.201.X. jos
palvelimen osoitemaara on 1500.

Server Address Count:oletusarvo on 1500, voi olla 1-1500 langattoman tukiaseman
valilla.

Effective Time: voi olla 1-24 tuntia

Allocated AP number: nayttdd taman langattomien liityntapisteiden maaran jotka ovat
maaritelty talla laitteella. Kun maaritat ylla olevat tiedot, tallenna ne napsauttamalla Kayta.

AP-osoitetietoluettelo: nayttda langattoman tukiaseman mallinumeron, IP-osoitteen, MAC-
osoitteen ja kayttdajan.



4.1.3: Zero config

Tama toiminto mahdollistaa langattoman AP:n plug and playn, mutta suosittelemme taman
toiminnon maarittamista ennen langattoman tukiaseman yhdistamista tahan verkkoon
seuraavista syista:

1. Jos maaritat thméan toiminnon sen jalkeen, kun langaton AP on liitetty tahén
verkkoon, niin kaikki langattomat tukiasemat on kaynnistettava uudelleen, jolloin
langaton tukiasema saa asetukset kohdasta Zero config.

2. Zero configissa on vain yksi ryhma4, joka asettaa kaikki langattomat tukiasemat
samaan SSID:hen, salasanaan, kanavaan..., jos haluat eri tukiaseman eri ryhmaan,
suosittele Device Group -toimintoa kohdassa 4.1.4.

Zero Contig

2nd

1st

Wireless Basic: maarittadksesi langattoman tukiaseman SSID:n, salasanan ja Tag
VLANIn

Device List: Wlan Device 1 ja Wlan Device 2;

WiIan Device 1 tarkoittaa paéasiassa 2.4G-radiota; Wlan Device 2 tarkoittaa 2.4G tai 5.8G
radiota langattoman tukiaseman perusteella.

Main AP Configuration: maarita langattoman tukiaseman paé-SSID, Tag VLAN, méaarita
salasana.

Virtual AP Configuration: méaarita langattoman tukiaseman virtuaalinen SSID, Tag VLAN,
maarita salasana. Oletustila on poistettu kaytosta télle virtuaaliselle SSID:lle.

Automatic Reboot at:maarittdad tdman langattoman tukiaseman uudelleenkaynnistyksen
tiettyyn aikaan automaattisesti suorituskyvyn parantamiseksi.

Wireless Advanced: kanavan,RF-tehon, ShortGl:n, langattoman tukiaseman
peittokynnyksen asettaminen



Zero Config

Rasic Device List
Channel
Client Isolation m
Fragment Threshold (256-2346)
B Automatic reboot at RTS Threshold (1'2347)
Beacon Interval N 50 1024)ms

Advanced

300 v

Aggregation m

ShortGI

Rev Option

RF Output Power

Coverage Threshold (—65dBm~-95dBm)

Channel: Oletusarvoisesti automaattinen, mutta suosittelemme kanavan maarittamista
manuaalisesti ympariston perusteella.

RF Output Power: 100%, 75%, 50%, 25%, 12,5%, voi saataa sovelluksen mukaan. Liséaa
RF-tehoa, tarkoittaa suurempaa WiFi-aluetta

Coverage Threshold: Tama saa loppukayttgjat yhdistamaan ulkona toimivan CPE:n
vahvempaan signaalin voimakkuuden mukaan ESIM. jos esimerkiksi yksi ulko-CPE, jolla
on -80 dBm:n peittokynnystiedot, toinen ulko-CPE, jolla on -95 dBm:n peittokynnystiedot,
loppukayttajat yhdistavat aina tahan vaikka silla olisi heikompi signaali. Kun olet maarittanyt
kaikki tiedot, napsauta Kayta lisataksesi Zero config-ryhmén seuraavasti:

Huomaa, napsauta konfigurointipainiketta n , VoI tarvittaessa muuttaa parametreja.

WLANO/WLAN_2_0 Open System/Open System NA/NA 100%/100% @Plarned Timeld:00]

Zero Config

Device List

Main AP Configuration

Status Brodcast SSID

SSID Vianid I ©-2094)

Security Open System

Basic

Advanced

Virtual AP Configurationl
Status Brodcast SSID
) :
Mommicrbeots oo T v
Security Open System
Virtual AP Configuratio
Status Brodcast SSID

ssio Vianid

Avply Security Open System
Close

Virtual AP Configuration3

Status Brodcast SSID

Delete Group:Tarvittaessa voit poistaa tdméan Zero config-ryhman.



4.1.4 Laite ryhma

Laiteryhmassé voi olla useampi kuin yksi ryhma4, sitten eri AP voi olla eri ryhmassa.

Vaiheet ovat: Lisdd ryhma ---- Maaritysryhma ---- Napsauta ) lisatéksesi tukiaseman
tdhan ryhmaéan ---- Langaton AP saa tiedot tasta ryhmasta.

Huomaa, etta laiteryhméan kokoonpano on sama kuin Zero Config.

Lisda ryhma

Device G
i 2nd

Device List

Main AP Configuration

Status Brodcast SSID

e wieless 240 [ RN %0
Security WPA-PSK-TKIPAES Config...
Virtual AP Configuration

Wian Group Name  Status Brodeast SSID

ROUP_NAME1 B sso vaPo Vianid

Security Open System
Virtual AP Configuration2
Status Brodcast SSID

SSID VAP Vianid
Apply Security Open System

Virtual AP Configuration3
Close Status Brodcast SSID

P ee2

Security Open System

Lisda AP tédhan ryhmaan

Wian Group Device List

W select SN

192.168.200.2  44:dlfa

Add Group Delete Group

consists of AP [01@ [ 1

VLAN20(C

2nd

78:d3:8

192.168.200.3

192.168.200.12  44:d1:fa;

4.1.5: Laitteen Logi

Laiteloki sailyttdd taman WLAN-ohjaimen toimintatiedot.




4.2 LAN

Tama sisaltdd LAN-asetukset ja staattisen DHCP:n
4.2.1 LAN Asetukset:

Apply.

IP address: tarkoittaa AC-ohjaimen IP-osoitetta
Subnet Mask: asettaa lahiverkon aliverkon

Spanning Tree: Ota kayttddn osoitetun IP-luettelon nayttdminen DHCP-luettelossa; Poista
kaytosta keskiarvo ei nayta sita.

DHCP Server Setting: Ota kayttoon tarkoittaa, ettd IP-osoite voidaan maaritettaan
automaattisesti.

Start IP: Alin DHCP IP-osoite

Maximum Allocation: Maksimi maara DHCP osoitteita

DHCP Lease Time: DHCP-palvelimen IP-osoitteen vuokrausaika

DHCP allocation number:Maaréa kuinka monta IP-osoitetta DHCP jakaa

4.2.2 Staattinen DHCP

Static DHCP: Tiettyjen kayttdjien yhdistaminen tietylla IP-osoitteella skannaamalla
MAC-osoite ja IP-osoite;

/ireless Control Platform

Static DHCP modify info
1 address TN EENNN GO XA scarch User
ac
Mk

Apply

Static DHCP

4.3. WAN

Jos AC-ohjain toimii yhdyskaytavana myoés koko verkotuksessa, kannattaa napsauttaa
WAN, joka sisaltdd WAN-asetuksen, kuormituksen tasapainon, kaytantdjen reitityksen
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4.3.1 WAN Setting:
WANL1 on oletuksena WAN-portti; WAN2, WAN3, WAN4 ovat oletuksena LAN-portteja,
mutta ne voidaan maarittdd WAN-porteiksi, jotka tekevat Ethernet-varmuuskopion ja
Ethernet-superposition.

Kun napsautat WAN B se nayttda seuraavan kuvan, napsauta konfigurointipainiketta
Menetelma, MTU, Band Type, Downstream, Upstream, DNS Priority, Kaukosaadin

Wireless Control Platform

TNy

] {34

WAN Setting

B WAN Setting
Connect Method
(VRITN 1492 (1400-1500)
Band Type
ownsteam Ko
Upstrar Ko
DNS Priority
B Access on WAN Port-EiEGI [1-655351

WAN Setting

Yhdistamismenetelmassa se sisadltdd dynaamisen IP:n, PPPOE:n, staattisen IP:n, nayta
tassa yksitellen:

11



WAN Setting WAN Setting

B WAN Setting B WAN Setting

Connect Method
Connect Method
IP Address ¢ a1 a1
Z (I N vy O ot

Band Type

LI CEY W 100000 Kbps
MTU i) (1400-1500)

primaryorvs N RN NN O Uptrear [T -
Secondary s NN NN EXNNNNN. ENN DNS Priity

Band Type B Access on WAN Port:{EiGii] [1-65535]
DNS Priority

B Access on WAN Portfekli} [1-65535]

WAN Setting

B WAN Setting

Connect Method
User Password _
A1V 1452 (1400-1492)
Service Name _ If not, please do not fill out
server Name || : . r'<2s- do not il out
Bard Type
Downstream Kbps
Uptea ops
DNS Priority

B Access on WAN Port:f{ifi{s] [1-65535]

Jos WLAN-ohjain toimii vain ohjaimena, voit poistaa WAN-toiminnon kaytosta seuraavasti:

WAN Setting

B WAN Setting

Connect Method

Huomautus: Kun WAN on poistettu kaytosta, kytke AC-ohjain yhdyskaytavan LAN-porttiin,
jolloin AC-ohjaimessa on Ethernet. Naissa olosuhteissa AC-ohjain pédéasee pilvipalvelimelle.
Katso lisatietoja konfiguroinnista luvusta 12 Pilvi.

4.3.2 Kuorman tasaus
Load Balance asetetaan kaistanleveys, kun WAN-portteja on useita; Se voi tunnistaa IP-
osoitteen automaattisesti tai manuaalisesti;

12



Huomaa kuitenkin, ettd kun WLAN-ohjain on useassa WAN-verkossa, kaynnista WLAN-
ohjain uudelleen manuaalisesti.

4.3.3 Policy Routing
Kaytannon reititys on jokin kaytanto reitittimen ohjaamiseksi; Yll&apitaja voi tehda taman
kaytannon ohjatakseen reititinta.

Kaytannon tyypi
Lahteen IP-osoite: Lahteen IP-osoitteeseen perustuva kaytanto
Policy Routing

Status

Policy type

IP Address | B B B 8 B B B |

WAN B wan1

B identity Identity binding timeout || Nl :entity binding timeout
binding range[300-864000]

Mark ————————
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Policy Routing

Status

Policy type

padiess NN - E

WAN B wan1

B 1dentity Identity binding timeout _ Identity binding timeout
binding range[300-864000]

Mark I ——

Lahteen MAC-osoite: Lahteen MAC-osoitteeseen perustuva kaytantd
Policy Routing

Status m

Policy type

I O N 5= 4AC
WAN B wan1

M 1dentity Identity binding timeout _ Identity binding timeout
binding range[300-864000]

Mark ——

Verkkoliitdnta: reitittimen kayttoliittyma&an perustuva kaytanto

Policy Routing

Status | Enadle v |
Policy type Network Interface v

LAN M an: W an2 B an3 B ang B ANS

WAN B wan1

n Identity Identity binding timeout _ Identity binding timeout
binding range[300-864000]

Mark —————————

Domain Policy: Reitittimen toimialueeseen perustuva kaytantt
Policy Routing

Status
Policy type Domain policy

URL

WAN

B identity Identity binding timeout || B 1d<ntity binding timeout
binding range[300-864000]

Mark

14



Kohdeportti: Kohdeporttiin perustuva kaytanto.

Policy Routing

Status
Policy type Destination port v
Destination port _ can not be empty, port range:1-65535

WAN B wan1

B 1dentity identity binding timeout ||l 1d<ntity binding timeout
binding range[300-864000]

Mark I ——

Luku 5 Kayttaytyminen

Kayttdytymisosassa se sallifhylkdd loppukayttdjiltd jonkin s&éantbihin perustuvan
kayttaytymisen.

Enable App Behavior @
Behavior Setting
stans
up N 1P Group Add IP Group
Time Group Add Time Group

Acton

APP

» B B instant messaging

» B W Network download
> B @ Network video

» B W office

» B W Finance

> B W Game

> ¥ i Buy

Application Class

Status: Ota kayttdon tai poista kaytosta
IP Group: Voi lisata IP-ryhman tarvittaessa seuraavan kuvan perusteella

1P Group Management

(=] 1 Office User 11.11.010-11.11.0.200 Office 1 [

1P Group

Group Name

IP Range

Mark

IP Group

Time Group: Voi lisatéd aikaryhméan seuraavan kuvan vaatimuksen mukaan:
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Time Group Management

(5] 1 Office 09:00-20:00 Monday Tuesday Wednesday Thursday Friday Working Time 1]

Time Group
Time Group
Time Range

Work date

Mark

Application Class:

Pikaviestit (QQ, Trade Manager, WeChat);

Verkkolataus (Thunder, BT, Edonkey);

Verkkovideo (Youtube, PPTV, Tencent Video, Ppstream, Youku, Sohu Video, Letv,
RSTP, Douyu, Storm-verkkoversio, funsh, YY)

Office (FTP, DNS, Http, NTP, NFS, DHCP, RTSP, IRC, Telnet, Stun, jarjestelméaloki,
IPSEC,

IGMP, SSH, TFTP, PPTP, Radius, OpenVPN)
Rahoitus ja muut (ICMP, Flush, DZH, Eastmoney)

Luku 6 Flow control

Flow Control tarkoittaa Ethernetin nopeusrajoitusta loppukayttdjien Ethernet-nopeuden
rajoittamiseksi; Lisaa IP-ryhma ensin ja valitse sitten rajoitettu tila.

Huomaa: Jaettu tila: tarkoittaa, etta kaikki kayttgjat lopettavat taman IP-ryhman jakavat
lataus-nopeuden,;

Exclusive Mode tarkoittaa, ettd jokainen taman IP-ryhman loppukayttija saa
latausnopeuden.

Speed Limit

IP speed limit setting

Status

IP Group Add IP Group
Time Group Add Time Group

Limited Mode

Downstrear S Kovs
Upstream Kops
Mark I

Apply

Speed Limit

Luku 7 Turvakeskus

Tassa osassa, mukaan lukien porttikartoitus, IP-suodatin, URL-suodatin, MAC-suodatin,
DMZ

16



7.1 Portti kartoitus (port mapping)

Portin edelleenohjaus: kutsutaan myo6s portin edelleenohjaukseksi, se on verkko-
osoitteiden muuntamisen (NAT) sovellus, joka uudelleenohjaa viestintapyynnon osoitteesta
ja portin numeroyhdistelmasta toiseen, kun paketit kulkevat verkkoyhdyskaytavan, kuten
reitittimen tai palomuurin, 1api.

Status: Kayta /poista kaytosta

Rule Class: Sisaltda kayttajan maarittamat, http, https, FTP, POP3, SMTP, DNS, telnet,
IPSEC,Etatyopoyta

Rule name: Nayta valitun sdantdluokan nimi;

Protocol: Sisaltda TCP, UDP, TCP+UDP

LAN IP: porttikartoitus LAN IP-osoitelle

External Port: Aseta ulkoisen portin sdanto

Internet Port: Aseta sisdinen porttisaanto

Line: Ethernet-linja, jota sovelletaan naissa saannoissa

7.2 URL Suodatus

Kun URL-suodatin on kaytdssa, reititin voi evata kayttgjia vierailemasta kielletyssd URL-
osoitteessa.
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7.3 IP Suodatus

Kun tdma toiminto on kayttssa, reititin sallii tai rajoittaa tamén IP-osoitteen paasya téahan
reitittimeen séaéantojen perusteella.

7.4 MAC Suodatus

Kun MAC-suodatin on kaytossa, reititin sallii tai estdd taman MAC-osoitteen paasyn
téahan reititimeen saantojen perusteella.

7.5 DMZ

DMZ tai Demilitarized Zone on fyysinen tai looginen aliverkko, joka sisaltdd organisaation
ulkopuolisen palvelun alttiiksi yleensa suuremmalle ja epaluotettavalle verkolle, yleensa
Internetille. DMZ:n tarkoitus on lisata ylimaarainen suojakerros organisaation lahiverkkoon,
ulkoinen verkkosolmu paasee kasiksi vain DMZ:ssa nakyville, kun taas muu organisaation
verkko on palomuuri.
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Luku 8 IP/aikaryhma

Katso tasta osasta lisda luvusta 5 Kayttaytyminen

Luku 9 Authentikointi / todennus

On paikallinen todennus ja etdtodennus.

Etatodennus:

Etatodennus on paastava pilvipalvelimeen, sitten tama pilvipalvelin todennuspalvelimeksi;
A: Todennus: Etatodennus

B: Portti: 2060, ei tarvitse muuttaa

C. Todennuspalvelin: XXX (Tama on pilvipalvelin XXX:It4, tai jos sinulla on jokin muu itse
kehittama palvelin, voit syottdd palvelimesi osoitteen) D. Todennusportti: 80, ei tarvitse
muuttaa.

E. Todennuspalvelimen polku: /, ei tarvitse muuttaa

F: Asiakkaan aikakatkaisu: tarkoittaa, kuinka kauan ei-aktiivinen asiakas on offline-tilassa
tastd verkosta. G: URL-osoitteiden valkoinen lista: tarkoittaa, ettéd kun asiakas vierailee talla
verkkotunnuksella, todennusta ei tarvita. Lopeta napsauttamalla Lisaa verkkotunnus.

H: MAC-valkoinen lista: Tarkoittaa tatd MAC-osoitetta paasya verkkoon, ei vaadi
todennusta, napsauta Skannaa MAC, valitse ja sitten Liséd MAC lopettaaksesi.

I: Vapaa portti: tarkoittaa, ettd todennus ei ole kaytdssa joissakin LAN-porteissa

Wireless Control Platform

2060 Default:2060 Range[1-65535]

Default:80 Range[1-65535]

Default:20 min Range[20-65535min]

Scan MAC Add MAC
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Paikallinen todennus:

Paikallinen todennus, ei tarvitse paasya pilvipalvelimeen captive portal -todennusta varten.
Tassa naytamme vaiheen yksitellen:

Ensimmainen: vaihda Auth Switchissé paikalliseen todennukseen todennuksessa, tayta
asiakkaan aikakatkaisu, URL-osoitteen valkoinen lista, MAC-valkoinen lista ja vapaa portti.

Wireless Control Platform AuthiSwitch
Authentication Local Authentication b4

Vv Setti Client Timeout 2 20 mi 5
B3 VIAN Settings Clie eou 20 Default:20 min Range[20-65535min]

R >
dl! Flow Control v Url white list wifi.weixin.gg.com [-]

B3 Security Centet

#4 1P/Time Group

% Authentication

Auth Switch

Local Auth Page

Local Auth Params

Local Auth Policy

Member Manage

FreePort  (LANLOJLAN2 DLAN3 Ciana Clians
L2 Routing

B Device

Lataa mainoskuvia paikallisella auktoriteetilla, joka nékyy seuraavassa kuvassa: 2.:
Napsauta Local Auth -sivua, suunnittele mainossivu:

Auth Title: tdman mainoksen otsikko, joka néytetdan ennen verkostoitumista.

Kuvat: Taalla voit ladata yhteensa kolme kuvaa, valita kuvan ja paivittaa sitten, varmista,
ettd kuva ei voi olla suurempi kuin 200 kt.Opas-url: tdm& on sivusto, jolle siirrytdén
todennuksen jalkeen. Varmista, etta tdma sivusto on http:/-muodossa.

Todennusaika: tarkoittaa, kuinka kauan tama todennus kestéa.llmaiset todennuspdivat:
min& paivana tama todennus on virheellinen.

Sivun vari: valitse haluamasi vari. Kun olet valmis tdssa, napsauta Tallenna lopettaaksesi

3rd: M&arita Local Auth -parametrit: tirkein todennusmenetelmin mairittimiseksi, Wechat Auth,
Onekey Auth (Ei todennus), SMS Auth, Member Auth, Custom Auth, Sdde kaytettavissa.

Wechat Auth: Sy6ta Wechat-tunnus ja salasana ja ota ne kayttoon.

Huomaa: tdma todennus ei sovellu ulkomaisille asiakkaille, koska APPID:n ja salasanan luontisivua

ei ole englanninkielista versiota
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http://-muodossa/

Wireless Control Platform Local Auth Params

Al! Flow Control

Auth Onekey Auth SMS Auth Member Auth Custom Auth Radius

Security Center

#8 1P/Time Group

B Wechat Auth
2 Authentication

Auth Switch Status (/

Local Auth Page APPID
Local Auth Params
APPSECRET Loading
Local Auth Policy

Store Selection Select... v

Member Manage

LS Routing Note: 1. The device needs to Internet
2. Set Url (www.yowifi.net) to get AccessToken white list in Wechat cloud
Device

3. Thereis a need to create a store and open a WeChat WiFi

D Cloud 4. Enter APPID and APPSECRET Click to load the store and choose the store

[

@ DDNS

Onekey Auth: tarkoitaa ei todennusta, kun ndytdt mainoskuvia, napsauta onekey auth, paaset

sitten tahan verkkoon ja hanki Ethernet.

SMS Auth: Hanki todennuskoodi viesteilld, mutta tdman on toimittava SMS-yhdyskaytdvan tai
pilvipalvelimen kanssa.

Wireless Control Platform

- Local Auth Params
Al Flow Control

B Security Center

S Wechat Auth Onekey Auth SMS Auth Member Auth Custom Auth Radius
#4 1P/Time Group

% Authentication

W sms Auth
Auth Switch

Local Auth Page sevs (@)

Local Auth Params Cloud Account

Local Auth Policy
Password

Member Manage

No account? Registration

L2 Routing

B Device

& cloud

Jasentodennus: voi siirtaa jasenluettelon tiedonhajautuslomakkeella tai tehda jasentodennuksen

yhdessa toisen sadepalvelimen kanssa.
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Wireless Control Platform

Local Auth Params

B Security Center

Wechat Auth Onekey Auth SMS Auth Men

fi 1P/Time Group Custom Auth Radius

%2 Authentication

W Member Auth
Auth Switch

Local Auth Page Status (/»

foc i At e Member Data Source  Members @  Radius

Local Auth Policy

L2 Routing

Mukautettu todennus: sinun on yhdistettava todennussovellusliittyma. Ota yhteyttd tdman osan

toimittajaan, jos haluat tehda taman.

Wireless Control Platform

. Local Auth Params
all FlowC

B3 Security Center

Wechat Auth Onekey Auth SMS Auth Member Auth

# 1P/Time Group uth Radius

=

2 Authentication

Il Custom Auth (Need auth APL please contact
Auth Switch

Local Auth Page Status (/

Local Auth Params Guide Url R0 - http://w

Local Auth Policy
Note: need add the domain to white list

Member Manage

LS Routing

B Device

Radius: voi toimia toisen Radiuspalvelimen kanssa, saa sen toimimaan todennuspalvelimena

Wechat Auth Onekey Auth SMS Auth Member Auth Custom Auth Radius

B Radius

Server IP
Shared Key
Auth Port 1812

Account Port 1813

Apply

Maarita kayttajille paikallinen todennuskaytantd: Esimerkiksi mikd IP-osoite saa todennuksen ja

mihin aikaan heidat todennetaan, mikd todennustapa tulee nakyviin, tallenna.
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Local Auth Policy

Name

o ¢ Sales Group 192.168.10.1-192.168.10.50 08:00:00

Details (with - is required)

Name Sales Group Priority
Start IP 192.168.10.1 End IP 192.168.10.50

Method B Member Auth & Onekey Auth B Wechat Auth B SMSAuth B Custom Auth

Local Auth Policy

Apply

Suorittaa jasenten hallinnan todennuskayttdjille. Voi tuoda tai vieda tdman jasenluettelon
tarvittaessa. Huomaa: Henkilokortin nro: Tama on kiinalaisille, ei tarvitse syottad, jos kyseessa on

ulkomaanasiakas. Kayta tata todennusta loppuun.

Luku 10 reititys

Sisaltaa jarjestelman reitityksen ja staattisen reitin
Jarjestelmareitityksessé se nayttaa jarjestelman reitityslomakkeen seuraavasti:
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Staattinen reitti: lisda staattinen reititin kohteen IP-osoitteen perusteella.

Staic Route Settings

Luku 11 Hallinta

11.1 Management
Tama on  WLAN-ohjaimen hallinta, kuten  varmuuskopiointi, nollaus,
uudelleenkaynnistys, laiteloki, laiteohjelmiston paivitys, salasanan muokkaaminen...

]
| X
-]

Backup:

Tallenna WLAN-ohjaimen méaaritystiedosto tietokoneellesi, voit palauttaa samat asetukset,
jos palautat taman tiedoston.

Restore

Tallennetun maaritystiedoston kayttdminen asetusten palauttamiseen.
Restore default

Palauta tehdasasetukset, paina tata painiketta
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11.2. Laitteen logi

Device Log

Ota kayttoon tai poista kaytosta nayttaaksesi jarjestelmalokin
Remote Log Service

Paattad, lahetetaankd jarjestelmakirjaus johonkin etapalvelimeen
11.3. Firmware Upgrade

Tama ominaisuus mahdollistaa laitteen laiteohjelmiston paivityksen.

Huomaa: Ohjelmiston paivittdminen voi aiheuttaa jarjestelméakatkoksia. Ala katkaise virtaa
laiteohjelmiston paivityksen aikana, muuten se voi vahingoittaa AC-ohjainta!

11.4 Modify Password
Muokkaa kirjautumissalasanaa tasta:
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Wireless Control Platform

Modify Password
~ 5
%> Authentication

L2 Routing

B Device

Management

Device Log

Firmware Update

Modify Password

Maintenance

11.5: Yllapito
Tassa osassa, mukaan lukien kaksi osaa:

Ajastin uudelleenkaynnistys: Kaynnista uudelleen tiettyna aikana joka paiva.

Telnet-palvelin

Wireless Control Platform

Maintenance

Telnet Server

11.6 Reboot Device
Kaynnista laite uudelleen

Apply
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11.7 System time

Sync with the host

Synkronointiaika kytketyn tietokoneen ja reitittimen kanssa
NTP Eable

Ota NTP kayttdon tai poista se kaytosta

NTP Server

Valitse palvelimen ajan synkronointi

Manual IP Setting

Asetetaan kayttajan maarittama IP-osoite

Time Zone Select

Reitittimen aikavydhykkeen asettaminen

Lukul?2 Pilvi

Pilvipalvelinta kehitetdén, odota...

Luku 13 DDNS

DDNS tai dynaaminen DNS on menetelmd, jolla nimipalvelin pdivitetddn automaattisesti
DNS:ssé, usein reaaliajassa, sen maaritetyn isantdnimen, osoitteen tai muiden tietojen
aktiivisella DDNS-konfiguraatiolla.
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